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O - MATRIZ DE RISCOS DA CONTRATAGAO

A presente Matriz de Riscos tem por finalidade estabelecer a distribuicao
objetiva dos riscos decorrentes da execugao contratual entre a CTD -
Companhia de Tecnologia e Desenvolvimento S.A. e a CONTRATADA,
definindo as responsabilidades de cada parte quanto aos eventos
supervenientes capazes de impactar a execugao do objeto e o equilibrio
econdmico-financeiro do contrato, em observancia aos arts. 42, inciso X, 69,
inciso X, e 81, §8°, da Lei Federal n° 13.303/2016.

2. CRITERIOS GERAIS

2.1 Os riscos previstos nesta Matriz serdo suportados exclusivamente pela

parte a qual forem atribuidos.

2.2 Os riscos expressamente alocados a CONTRATADA nao ensejarao pedido

de reequilibrio econdmico-financeiro.

2.3 Os riscos atribuidos a CTD poderdo ensejar revisdo dos prazos de
execugao e, quando cabivel, reequilibrio econémico-financeiro, observada a

legislagao aplicavel.

2.4 Os eventos decorrentes de caso fortuito, forca maior ou fato do principe

serdo analisados individualmente, conforme a legislagcéo vigente.

3. MATRIZ DE RISCOS

N° Evento de risco Responsavel Consequéncia Mitigacao Reequilibrio
Atraso na
emissao da cTD . I'Dr.orrogagao dcz Em!ssao Sim
Ordem de inicio da execucdo tempestiva da OS
Servigo
Atraso na
d|spon|b.| lizagao Atraso na Planejamento
2 de servidores, CTD . ~ .
implantagao prévio da CTD
acessos,

ambientes ou




necessarias a
implantacao
Informacdes,
cadastros ou

bases de dados
inconsistentes
fornecidas pela

CTD para
migragao

Atraso
injustificado na
implantacao da

solucao

Erros de
5 parametrizacao
da solucgao

Falhas nas
integracdes
6 desenvolvidas
pela
CONTRATADA

Indisponibilidade
da solugéo em
desacordo com o
SLA contratado

Vazamento de
dados
decorrente de
8 falha da solugao
ou da
infraestrutura da
CONTRATADA

Alteracao
legislativa que
imponha novas
funcionalidades

obrigatérias

durante a

vigéncia
contratual

10 Mudanga de

Responsavel

CTD

Contratada

Contratada

Contratada

Contratada

Contratada

Compartilhado

Compartilhado

Consequéncia

Retrabalho e
replanejamento

Aplicacéo de
penalidades e
eventual

prorrogacdo ndo equipe adequada

concedida

Correcbes sem
6nus paraa CTD

Correcao das
integracdes

Aplicacao das
sangdes previstas
no contrato

Responsabilizagao
contratual, civil e
administrativa

Avaliacdo técnica
e contratual

Adequacao da
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Mitigacao

Validagao prévia

das bases

Gestao do
cronograma e

Homologacéo e
testes internos

Testes integrados

e homologacao

Monitoramento e
redundancia da
infraestrutura

Adocao de
controles de
segurancga e
conformidade
com a LGPD

Planejamento
conjunto

Atualizacbes

Reequilibrio

Sim

Nao

Sim, quando
caracterizad
desequilibri

Conforme




eSocial, Receita
Federal, TCE/PR
ou demais
orgaos
reguladores
Interrupcéo de
Servigos
11
caso fortuito ou
forga maior

Atraso da CTD
na aprovacao de
12 entregas,
homologagdes
ou validagbes

Falta de pessoal
técnico suficiente
por parte da
CONTRATADA

Descumprimento
das obrigacdes
14 relativas a LGPD
pela
CONTRATADA

Necessidade de
customizacdes
decorrentes de
erro de
especificacdo da
CONTRATADA
Falha na
migracao de
dados histéricos,
ocasionando
16 perda,
corrupgao,
duplicidade ou
inconsisténcia
das informagdes

Reprovacao da

solugao durante
a homologacéo
funcional por nao

to de risco Responsavel

m)

Consequéncia Mitigacao Reequilibrio
solugéo legais periddicas  legislacéo
decorrente de Compartilhado resruosprz:f: oé?)uda Plano de Sim, guando
P prog ? continuidade cabivel
execugao
Reprogramacao Definigao de
CTD Prog ¢ responsaveis e Sim
do cronograma
prazos
Manutencao da
Atraso na . . ~
Contratada - equipe minima Nao
execugao -
exigida
Aplicacao das Programa de
Contratada penalidades legais governanga em Nao
e contratuais privacidade
Correcio sem Validagao técnica
Contratada ¢ . antes da Nao
custo adicional . ~
implantacao
Retrabalho, atraso Plarrwr(]eijarr;wegct)o da
na implantacgéo, . g~ ¢ . Sim, quando
. migracao piloto,
necessidade de A nao decorrente
. . ~ validacao por
Compartilhado nova migragéo, de culpa
. amostragem, .
comprometimento homologacio das exclusiva da
da operacdo e dos ga¢ CONTRATADA

bases e plano de

registros historicos rollback

Atraso na entrada
em producao, parciais por
retrabalho, modulo,
reprogramacao do acompanhamento

Homologacdes

Contratada



dimento aos

requisitos

estabelecidos no
Termo de
Referéncia

Falha,
incompatibilidade
ou
indisponibilidade
das integracoes
18 com sistemas

internos e
externos
previstos no
Termo de
Referéncia

Desempenho
insuficiente da
solucdo para
suportar a
quantidade de
usuarios,
processamento e
volume de dados
previstos
contratualmente

19

Atualizacbes da
solugao
provocarem
regressao de
funcionalidades,

20 indisponibilidade,
perda de
compatibilidade
ou falhas em
integracoes
existentes
Descumprimento
dos niveis
minimos de
servigo (SLA)
relativos ao
suporte técnico,

to de risco Responsavel

Contratada

Contratada

Contratada

Contratada

Consequéncia

cronograma e
atraso na
aceitagao
definitiva

Interrupgao de
processos criticos,
inconsisténcias
operacionais,
descumprimento
de obrigagbes
legais e atraso na
implantacao

Lentidao,
indisponibilidade
parcial,
degradacéao da
experiéncia do
usuario e
comprometimento
da operacéao

Interrupgéo dos
servigos,
indisponibilidade
da solugéo,
necessidade de
restauracao de
versdes anteriores
e impactos
operacionais

Comprometimento
da continuidade
operacional,
aumento do tempo
de
indisponibilidade e

A

ihdstia B T ot e § o L il

Mitigacao
continuo da CTD,
testes funcionais

€ corregao
tempestiva das
nao
conformidades

Planejamento das
integracoes,
ambiente de

homologagao,
testes integrados,
documentagao
técnica e
validagao
conjunta antes da
producao

Testes de carga,
monitoramento
continuo,
escalabilidade
automatica da
infraestrutura e
ajustes
preventivos de
performance

Gestéao formal de
mudancgas,
ambiente de
homologagéo,
testes de
regressao, plano
de rollback e
comunicagao
prévia das
atualizagdes

Monitoramento
dos indicadores
de SLA, equipe
técnica
compativel,
gestao proativa

Reequilibrio

Nao




to de risco Responsavel

anutencéao
corretiva,
evolutiva e
atendimento de
chamados

Necessidade de
alteracéo do
escopo funcional
durante a
implantagcdo em
decorréncia de
requisitos néo
previstos no
Termo de
Referéncia ou
identificados
apos o
levantamento
detalhado

Capacitacao
insuficiente dos
usuarios,
administradores
e gestores da
solugao

23

Capacitacao
insuficiente dos
usuarios,
administradores
e gestores da
solugao

Indisponibilidade
dos
25 representantes
técnicos da CTD
ou dos 6rgaos

CTD

Compartilhado necessidade de

Compartilhado

Compartilhado

A
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Consequéncia Mitigacao Reequilibrio
aplicacdo das  dos chamados e
penalidades = acompanhamento
contratuais contratual
Impacto no Levantamento Sim, quando
detalhado dos T
cronograma, . . caracterizada
o requisitos, gestao ~
revisdo do alteracéo do
. formal de
planejamento, escopo
mudancas, -
. originalmente
) . analise de
servigos adicionais , . contratado,
impacto técnico e
e eventual - . . observada a
alteracao aprovagao previa legislacao
da CTD antes da .
contratual . - aplicavel
implementacao
Plano de gestao
Aumento da da mudagng;a
demanda de L
. comunicagao
suporte, baixa R
L institucional,
produtividade, ,
e treinamentos, ~
utilizacao operagéo Nao
inadequada do -
. assistida e
sistema e atraso
... acompanhamento
na estabilizacéo ,
. continuo dos
operacional .
usuarios
Erros
operacionais, Plano de
aumento do treinamento,
retrabalho, capacitagdes
utilizagao complementares,

inadequada das
funcionalidades e

disponibilizagédo
de manuais e

aumento da acompanhamento
demanda de pos-implantagao
suporte
Reprogramacao Designacao
do cronograma, formal dos
atraso nas responsaveis,
entregas e definicao prévia

comprometimento do cronograma e
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to de risco Responsavel Consequéncia Mitigacao Reequilibrio
arios para da implantagdo acompanhamento
evantamento de da fiscalizacao
requisitos, contratual
validacdes e
homologagbes
Plano de
Substituicao ou Perda de transicao,
rotatividade de conhecimento documentagao
profissionais- técnico, atraso nas atualizada,
chave da entregas, redugdo transferéncia de ~
26 CONTRATADA Contratada da qualidade dos conhecimento e Nao
durante a servigos e substituicdo por
execucao aumento do tempo profissionais com
contratual de resposta qualificacao
equivalente
Plano de
Falha nos Continuidade de
procedimentos Perda de dados, Negdcios (PCN),
de backup, indisponibilidade Plano de
recuperagao de prolongada, Recuperacao de
desastres ou comprometimento Desastres (DRP), ~
. Contratada - . a
continuidade da continuidade testes periddicos
operacional da do servigo e de restauracao,
solucao prejuizos backups
hospedada em operacionais monitorados e
nuvem infraestrutura
redundante
. Dependéncia Exigir a ~
N&o entrega, . documentacao
entrega excessiva da COmo marco
, CONTRATADA, o
incompleta ou e obrigatério de
) dificuldade na
desatualizada da - cada fase da
documentagéo sustentagdo, implantacao
28 . ¢ Contratada evolugéo da .p - ¢90, ao
técnica, - validacao pela
: solucgao,
operacional, e CTDe
. fiscalizacédo .
arquitetural e das atualizagao
. ~ contratual e .
integracdes da . . continua durante
~ eventual transicao A
solucéo . toda a vigéncia
tecnolégica
contratual
Descumprimento Exposicao a Adocéo de
dos requisitos de vulnerabilidades, politicas de
29 seguranga da Contratada aumento do risco segurancga,
informacéao de incidentes de gestdo de

previstos

seguranga e vulnerabilidades,
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to de risco Responsavel Consequéncia Mitigacao Reequilibrio

ratualmente, aplicacdo das  testes periddicos,

sem ocorréncia penalidades auditorias e
de incidente de contratuais conformidade
vazamento de com normas e
dados boas praticas de
segurancga da
informacéao
D énci :
epenQencna Transferéncia de
excessiva da conhecimento
CONTRATADA .
- capacitagao da
para Dificuldade na .
o ~ ~ equipe da CTD,
administragéo, gestao contratual, ~
o o documentacao
parametrizacao . na continuidade ~
30 - Compartilhado . completa e Nao
ou evolucao da dos servigos e em
~ . entrega de
solucgao, eventual transicao L
artefatos técnicos
comprometendo contratual
. durante toda a
a autonomia ~
; execugao
operacional da contratual
CTD

4. DISPOSICOES FINAIS

4.1 A presente Matriz de Riscos integra o Termo de Referéncia e devera ser

observada durante toda a execugao contratual.

4.2 A ocorréncia de evento previsto nesta Matriz ndo afasta a aplicagdo das
sanc¢des administrativas cabiveis quando houver culpa da parte responsavel.

4.3 A alocacdo dos riscos prevista nesta Matriz constitui referéncia para
eventual analise de pedidos de revisdo contratual, observadas as disposi¢coes

da Lei Federal n° 13.303/2016, do Regulamento Interno de Licitagcdes e

Contratos da CTD e demais normas aplicaveis.



